
서론1.

공격이란 자신의 를Distributed Denial of Service (D-Dos) IP

숨기고 다른 임의의 를 도용하여 수많은 커넥션을 맺어 특IP TCP

정 의 를 고갈시켜 인터넷 장애를 일으키는 것을 말site resource

한다 이를 막기 위해 의 라우터에. , AS Border Gateway source

를 보고 도용된 를 가진 패킷을 걸러내는 필터를 설치하였다IP IP

[1].

를 막으려면 연결된 두 노드 중 한쪽에는 반드시 필터가D-DoS

설치되어야 하고 필터를 설치할 라우터의 수를 최소화하기 위해,

서 라우터로 구성된 전체 토폴로지에서AS border Vertex

를 찾아 그 라우터에만 필터를 설치하고자 한다Cover(VC) .

1.1 VC(Vertex Cover)

는 모든 를 커버하는 의 모임VC(Vertex Cover) edge vertex ,

즉 연결된 두 노드 중 적어도 어느 한 쪽을 선택하였을 때의 노드

들의 모임을 지칭하며 를 찾는 일은, minimum VC NP-complete

이다 따라서 를 찾는 알고리즘의 구현은problem . minimum VC

불가하다.

1.2 Approximated VC

를 찾는 일은 이므로 이에 근사하고minimum VC NP-Problem ,

낮은 시간 복잡도를 갖는 를 실현해야 한다Approximated VC .

통상적인 는 를 랜덤하게 선택하고 그Approximated VC edge

에 연결된 두개의 노드에 근접한 를 그래프 상에서 모edge edge

두 제거하여 이를 반복하는 방법이다 이 방법으로는 이론상의, .

보다 배의 노드수를 가질 수 있다minimal VC 2 VC .

알고리즘에의 접근2.

논문 에서는 를 적용하여 필터를 설치하[1] Approximated VC

였으나 실제 토폴로지에 좀더 적합하게 를 찾고AS minimum VC

자 한다.

실제 에 대한 특성 분석2.1 AS Topology

현재 토폴로지는 과거 년 까지 계층에서AS 97-99 AS

역할을 하는 구조의 가 매우 큰 노backbone full-mesh degree

드들이 생겨났고 그 이후에는 가 혹은 정도의, degree 1 2 AS

라우터들이 붙여진 형태를 가진다border .

따라서 전체 노드수가 개일 때 개의 즉 연결4000 , 856 degree,

된 노드를 갖는 한 개의 노드와 짜리 를 갖는 개의, 1 degree 1199

노드가 존재하였다 즉 그림 과 같이 실제 노드는 가. , 2.1 degree

높은 쪽에 적은 수의 노드가 몰리고 가 적은 쪽에 많은 수degree

의 노드가 몰리는 형태의 분포를 가지게 된다Power-law [3].

그림 분포 곡선2.1 Power Law

향상된 근사기법을 이용한VC

망에서의 공격의 효율적 차단AS D-DoS
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Abstract

The prevention of D-DoS Attack requires to install filters at AS border routers. This follows that finding

minimum number of filters - VC(Vertex Cover), which is NP-complete problem. So, We propose improved

'Approximated VC' which is more efficient to real AS topology using topology property. Simulation shows

that our algorithm, improved 'Approximated VC' enables us to reduce 26% VC nodes in comparison with

'Approximated VC'.

요 약

공격을 차단하기 위해서는 경계 라우터에 필터 설치가 필요하며 이는 최소한의 라우터에 필터를 설치하D-DoS AS ,

기 위해 를 찾아내는 문제로 귀결된다 따라서 실제 망구성의 특성을 이용해 이VC(Vertex Cover) NP-complete . AS

에 적합한 근사기법을 찾아내는 알고리즘을 제안한다 실험 결과 제안된 알고리즘VC . , (Improved ‘Approximated VC’)

은 기존의 에 의해 필요한 노드수의 를 줄였다‘Approximated VC’ 26% .



표 는 실제 망에서 가장 큰 를 가지는 노드와 각2.2 AS degree ,

노드의 평균 를 나타낸다degree .

표 실제 망의 와2.2 AS max degree avg degree[4]

따라서 위와 같은 가 큰 수개의 노드들이 존재하는degree AS

토폴로지에 좀더 효과적인 가 높은 쪽의 노드에 확실히, degree

필터를 설치하기 위한 알고리즘이 필요했다.

알고리즘에의 접근 방식2.2

를 찾는 문제는 에서 양단‘Approximated VC’ bipartite graph

을 어떤 특성을 기준으로 분류해 낼 수 있느냐의 문제로 볼 수 있

다 토폴로지를 간단히 두 노드의 연결의 집합이라고 생각하고 두.

노드를 한개는 왼쪽 한개는 오른쪽으로 분류할 때 두 집합 중 한,

쪽에 필터를 설치하는 방법을 적용한다.

제안된 알고리즘3.

먼저 가 가장 큰 노드를 선택하여 필터를 설치한다, degree .

필터가 설치된 노드에 연결된 모든 노드에 필터를 설치하지 않

는다 이 노드들 중 가 적은 노드부터 순서대로 인접한 모. degree

든 노드에 필터를 설치한다 토폴로지에는 연결이 를 이루는. ( loop

경우가 발생하므로 이런 경우에 설치 미설치의 단계를 이동한, /

다.)

모든 노드에 필터 설치 미설치의 여부가 결정 될 때까지 위의 두/

과정을 반복한다 .

· a) b) c)

그림 제안된 알고리즘의 순서도3.1 a), b), c)

가장 가 큰 노드에 필터 설치 그림1. degree < 3.1 a) >

필터가 설치된 노드에 연결된 노드에는 필터 미설치 그림2. < 3.1 b) >

필터가 미설치된 노드 중 가 적은 노드부터 인접한 모든 노드3. degree ,

에 필터 설치 그림<( 3.1 c) >

필터 설치된 노드 만나면 End■

모든 노드가 필터 설치 여부가 결정될 때까지 번과 번 과정을 반복4. 2 3

결국 그림 과 같이 가 높은 노드를 선택하여3.1, 3.2, 3.3 , degree

필터를 설치하고 낮은 노드를 선택해 필터 설치를 하지, degree

않는 과정들이 반복적으로 이뤄지게 된다.

의3.1 filter installer pseudo code

과 알고리즘3.2 inet 3.0

은 현재 구성되어 있는 실제 토폴로지의 노드 및 링inet 3.0 AS

크의 비율에 맞게 원하는 수만큼의 노드로 구성된 토폴로지를 제,

공한다 여개의 실제 토폴로지는 실험하는 데 어려움이.[5] 12000

있으므로 실제와 같은 비율로 축소한 개의 노드를 가진 토, 4000

폴로지를 제공하는데 그 토폴로지의 정보는 다음과 같다, .

전체 링크 및 노드의 수■

노드의 위치(x,y)■

각 노드의 및 연결된 노드id id■

각 링크의 용량■



구현 및 실험4.

실험을 위해 구현한 및4.1 topology generator filter marker

위에서 설명했던 토폴로지는 의 수에 대해 내림차순으inet , link

로 가 정렬되어 있다 즉 번 노드가 가장 많은 링크를 가지node . , 0

며 번 노드는 개의 링크만을 가진다 따라서 이를 해석하, 3999 1 .

여 제안한 알고리즘대로 각 노드의 필터 설치 여부를 결정하려,

하였다 이를 위해 먼저 토폴로지를 해석하는 와 이. , inet parser ,

를 가지고 노드의 필터 설치 여부를 결정하는 를filter installer

구현하였다.

에서는 을 가지고 각 노드의 를 계parser inet data table degree

산하는 을 생성하며 에서는 이 두degree table , filter installer

을 이용하여 에 각 노드의 필터 설치table filter-installed array

여부를 기록한다 이 과정에서 한 계산을 위하여 두 개. , recursive

의 가 사용된다array .

각 와 의 기능은 다음과 같다array table .

Next array■

된 노드를 에 추가한다search array .

Current array■

가 낮은 노드부터 주위의 노드를 에 추가한degree Next array

다.

Filter - Installed array■

노드에 가 설치되었는지의 여부를 기록한다filter .

inet data table■

에서 제공한 각 노드에 연결된 노드들의 번호가 기록된 테inet ,

이 블.

degree of each node table■

각 노드의 를 계산한degree table.

실험 결과 및 분석5.

노드수 분석5.1 VC

위 과정에 의해 실험한 결과는 다음과 같다.

표 각 노드에 대한 필터 설치 여부4.1 (filter installation array)

표 과 같이 에 각 노드의 필터 설4.1 , filter installation array

치 여부가 결정된다 예상했던 결과와 같이 링크가 많은 노드 즉. , ,

노드번호가 작은 노드에는 대부분 필터가 설치되며 링크가 적은,

노드에는 미설치되는 수가 많아짐을 볼 수 있다 총 개의 노. 4000

드 중 필터가 설치된 노드는 개 미설치된 노드는 개임, 2990 , 1010

을 확인하였다.

와 논문상에서 근거 알고리즘으Improved Approximated VC

로 제시한 기존의 를 비교해 보기로 하자 전체Approximated VC .

노드중 노드의 개수 를 보면VC (coverage ratio(|VC|/n))

가 나왔으며 이는 기존의0.2525(1010/4000) Approximated VC

의 보다 의 향상이 있었다0.34(1360/4000) 26% .

‘Approximated VC’[1] improved ‘Approximated VC’

(|VC|/n

시간 복잡도 분석5.2 (Time-complexity)

시간 복잡도의 비교를 하면 기존의 보다 복, Approximated VC

잡도는 n 2만이 늘어난다 이는 가 가장 낮은 노드부터 주. degree

변노드를 추가할 때 개의 노드가 개의 노드 연결여부를 계산하n n

는 복잡도 증가이다.

즉 의 개수는 줄면서 를 찾는데 걸리는 시간 복잡도가, VC VC

로 늘어나서 추가로 계산에 필요한 시간 증가가 크지polynomial

않았다는 것을 볼 수 있다.

결론 및 추후과제6.

시뮬레이션을 위한 좀더 정확한 네트워크 토폴로지 구성을 위

한 많은 툴들과 수학적 기법들이 개발되고 있으며 이에 대한 좀더

심화적인 연구가 필요 하다.

가 공격을 막기 위한 필터의 설치에 최적의 응용분야임VC DoS

을 확인할 수 있었다 하지만 가 네트워크 토폴로지 측면에서. VC

갖는 의미를 찾아내는 연구들이 현재 활발히 이루어지고 있으며,

이들에 대한 적용 방법에 대한 연구가 필요하다[6][7].
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