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요       약 

인터넷에서 발생하고 주고 받는 통신 데이터 패킷의 양 중 다양한 컨텐트 애플리케이션 사이의 
암호화된 통신이 차지하는 비중은 날로 증가하고 있다. 하지만, 인터넷의 기술적 특성과 한계로 인
하여 아직은 완벽한 통신 패킷의 보안 시스템을 만든다는 것이 어려운 상황이며, 특히 데이터양이 
많고 실시간 전송이 중요한 컨텐트 애플리케이션들에서는 모든 데이터 패킷을 암호화하고 복호화하

는 과정을 거치는 것이 개발상의 번거로움과 시스템의 부하를 가중시키는 일로 인식되고 있다. 본 
논문에서는 실시간으로 연속적이며 다양한 형태의 데이터 패킷을 주고 받는 인터넷 컨텐트 애플리

케이션을 위하여 개발이 간단하면서도 효율적인 암호화 기법에 대해 제안한다. 
 

 

1. 서론 

인터넷의 기술적 특성상 개인 신상 정보나 각종 보
안이 필요한 정보들도 노출된 상태로 인터넷 사이에

서 무방비로 돌아 다니고 있다는 것은 이제 전혀 새
로운 사실이 아니다. 다행히 많은 보안 관련 연구들

로 인하여 인터넷의 보안 성능이 획기적으로 발전하

고 있지만 현재 대부분의 암호화 기법들은 단일 패킷 
자체의 암호화 방식에 초점을 맞추고 있다. 

단일 패킷 자체의 암호화는 암호화를 위한 노력도 
많이 필요하지만 중간에서 패킷을 가로챌 경우 암호

화 이전의 원문을 알아내기 쉽다는 점 때문에 항상 
악의적인 공격의 대상이 되어 왔으며, 암호화를 무용

지물로 만드는 다양한 알고리즘 개발이 손쉬울 수 있
다는 점에서 그 한계를 가지고 있다. 

본 논문에서는, 실시간으로 연속적인 데이터 패킷

을 주고 받는 대부분의 인터넷 컨텐트 애플리케이션

에 특화하여, 하나 하나의 패킷만을 암호화의 대상으

로 볼 것이 아니라 전체 통신 중에 있는 데이터 패킷 
전반에 걸쳐 암호화를 하고 간단하지만 다양하면서도 
연속적으로 변화할 수 있는 암호화 기법을 적용하여 
단일 패킷 암호화가 가지는 한계를 극복할 수 있는 
기법을 제안한다. 

 
“본 논문은 서울시가 시행하고 서울시립대학교 지능

형 도시 사업단이 주관하는 서울시 산학연 협력 사업

에서 지원을 받았습니다.” 

2 절에서는 기존 암호화 기법들의 장단점을 비교하

고 어떠한 문제점들이 있는지 확인한다. 3 절에서는 
제안하는 기법의 개요와 구성도 및 흐름도를 설명하

고, 4 절에서는 제안하는 시스템의 실제 알고리즘 구
현 내용을 제시한다. 5 절에서는 결론을 맺으며 향후 
연구 과제를 제시한다. 

 
2. 기존 암호화 기법들의 장단점 비교와 문제점 분석 

현재 인터넷 애플리케이션의 통신을 위해 주로 사
용되는 통신 암호화 기법에는 SSL(TLS), SHTTP, 
S/MIME, SET, RTP 등이 있다. 

이러한 암호화 기법들은 대부분 단일한 패킷 자체

의 암호화나 외부 보안 관련 추가 애플리케이션의 도
움을 받아 인터넷 통신을 안전하게 하는 방식을 사용

한다. 특히, 웹 서비스의 경우 공인인증서 등 외부의 
도움이 절실히 필요하다. 더욱 큰 문제는 인터넷의 
특성상 어떠한 통신 패킷도 손쉽게 가로챌 수 있고, 
가로챈 데이터를 복호화하지 않아도 암호화된 동일한 
데이터를 재 전송할 경우 원하는 동작을 재실행 시킬 
수도 있는 가능성이 있어 일반적인 인터넷 컨텐트 애
플리케이션 개발자들과 서비스 제공 업체들에게 있어

서는 안정적인 암호화 및 보안 시스템의 개발을 위해 
별도의 노력을 들여야 한다는 불편함이 있다[1]. 

 
정의 및 특징 장점 단점 

SSL PKI 방식으로 공개 가장 널리 일부 복호화 방
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(TLS) 키 암호화와 개인키 
복호화를 사용한다. 
현재 대부분의 Web  
관련 암호 통신에서 
사용된다. 

사용되며 프
로토콜 독립

적으로 시스

템 적용이 
가능하다. 

법이 개발되었

고, 내용을 몰라

도 동일한 패킷

을 작성해서 전

송이 가능. 

SHTTP 

HTTP 에 보안 기능

을 포함 한 것으로 
전송하는 웹 문서의 
암호화 및 전자 서

명을 지원한다. 

HTTP 코드

의 암호화로 
웹 사이트 
전체의 보안

성이 높다. 

Http 용으로 다

른 애플리케이

션 적용에 한계 

S/MIME 

RSA 암호화 시스템

을 사용하여 전자우

편을 안전하게 보내

는 방법 

전자 메일의 
암호화를 위
해 특화 되

어 있다. 

Email 전송을 
위한 암호화 기

법. 디지털 인증

서를 포함한다. 

SET 

전자상거래의 안전

한 지불을 위해 이

중서명이라는(Dual 
Signature)방법으로 
제정된  지불시스템

에 대한 기술표준. 

S/W 뿐 아니

라 H/W 구

현에 대한 
표준까지 포
괄하고 있

다. 

아직은 복잡하

고 애플리케이

션 수준에서 독

립적으로 구현

하기 어렵다. 

<표 1> 기존 암호화 기법 분석 

이 중 현재 SSL(TLS)이 가장 널리 사용되며, 가장 
많은 인터넷 애플리케이션에 적용되고 있다. SSL(TLS)
이 널리 통용되는 이유는 Session Layer 에 위치하고 
있어서 어떠한 애플리케이션 프로토콜과도 연결될 수 
있고, 하부의 TCP/IP 등과 자유롭게 소통할 수 있다

는 점에서 큰 매력이 있을 것이다. 또한 암호화 후 
복호화하는 비용이 많이 들어서 원문을 알아 내기 쉽
지 않다는 점에서도 매력적이다. 하지만 암호화 및 
복호화에 많은 노력이 들어가고, 짧은 암호화를 할 
경우 해독할 수 있는 방법이 이미 개발되어 있어서 
완벽한 안정성을 보장 받을 수 없다는 단점이 있다. 
또한, 필요에 따라서 공인 인증서 등 외부의 보안 관
련 프로그램과 연계되어 작동하여야만 하는 경우들이 
발생하게 되어 시스템 개발에 부담을 줄 수 있다는 
단점도 있다. 

SHTTP 등의 프로토콜은 웹 상에서의 암호화 기법

[2]으로 널리 사용되지는 않지만 괜찮은 성능을 보이

는 것으로 평가되고 있다. 
 

3. 제안 하는 암호화 기법 

3.1 제안 하는 암호화 기법 : CMP(Continuously 
Mutating Protocol) 

본 논문에서 제안하는 CMP 는 패킷의 인코딩 및 
암호화 방식을 수시로 바꾸어 주어 전송을 하는 대상 
패킷의 형태가 계속적으로 변화하는 프로토콜이다. 
이것은 암호화 방식이 간단하여도 계속 변경 시킬 경
우 패킷을 가로챈 패킷의 원문을 알아 내기 어려울 
뿐만 아니라 동일한 데이터를 재 전송하는 것으로는 
원하는 작동을 하게 할 수 없다는 원리를 이용한 것
이다. 

우선, 전송측 호스트에서는 자신이 랜덤 생성한 암
호화 테이블을 PGP 방식으로 수신측 호스트에게 전
달한다. 암호화 테이블 안에는 매 패킷마다 암호화를 
하려는 방식과 관련 정보들을 포함하고 있다. 데이터 

전송이 시작되면, 송신측은 이 암호화 테이블의 암호

화 방식과 정보들에 맞춰 각각의 패킷을 암호화한다. 
이 때 사용될 수 있는 암호화 기법은 패킷 분리 전송, 
비트 및 바이트 연산, 비트 및 바이트 위치 변경, 더
미 패킷과 더미 바이트의 삽입 등의 간단한 방법에서

부터 RSA, DEC 등 수준 높은 암호화 기법까지 모두 
자유롭게 가능하도록 한다. 물론, 대부분의 경우 간단

한 암호화 방법만 사용하여도 랜덤 프로시저에 의해 
계속적으로 변화하는 암호화 방법을 예측하는 것은 
불가능하며, 혹시 복호화에 성공하는 패킷이 있어도 
동일한 원문이 동일한 암호화를 사용하지 않으므로 
중간에서의 재전송은 불가능하다고 볼 수 있다.[3][4] 

여기서 중요한 점은 이러한 방식을 사용하여도 컴
퓨터 메모리 내에서 직접 해킹하거나 바이너리 코드

를 역산하여 랜덤 프로시저의 인위적 조작 또는 암호

화 테이블의 생성을 일편적으로 생성되도록 조작할 
수 있다는 점이다. 하지만, 이 부분은 통신 보안과는 
다른 컴퓨터 자체의 보안에 대한 주제가 되므로 여기

서는 고려하지 않도록 한다. 
 

3.2 제안 하는 기법의 위치 및 흐름도 
제안 하는 기법의 시스템 위치는 (그림 1)과 같다

과 같다. 
 

 
(그림 1) 시스템 위치 

CMP 는 Session Layer 에 위치하여 기존의 소켓 통
신을 그대로 사용할 수 있도록 한다. 이것은 기존의 
소켓 통신을 하는 어떠한 종류의 애플리케이션에서도 
사용할 수 있도록 하여 호환성을 높여주게 된다. 또
한, 하부의 Transport Layer 는 TCP/IP 를 기본적으로 
사용하도록 하여 현재 존재하는 어떠한 종류의 인터

넷 통신망에서도 사용할 수 있도록 한다. 이 Session 
Layer 에 위치한 다른 암호화 기법으로는 대표적으로 
SSL[5], TLS[6] 등이 있다. 

제안 시스템의 개괄적인 시스템 흐름도는 (그림 2)
와 같다. 

 

 
(그림 2) 시스템 흐름도 

 
4. CMP 구현 알고리즘 및 순서도 

CMP 의 핵심 구현 알고리즘은 (1)암호화 테이블 생
성, (2)송신 패킷 암호화, (3)수신 패킷 복호화의 3 가지
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로 나뉜다. 
CMP 는 암호화 효율을 높여주기 위하여 각 패킷을 

암호화 하는 방법 테이블의 정보를 외부에서 정의할 
수 있도록 하였다. 암호화 방법 자체는 라이브러리 
코드 속에 정의 되어 있지만 각 방법을 연결 시켜 주
는 상수들을 외부에서 재정의 할 수 있도록 하여 혹
시나 암호화 테이블을 열어볼 수 있어도 암호화 방법

을 직접 알 수는 없도록 한 것이다. 
다음은 외부에서 재정의하는 암호화 테이블 상수 

파일의 예시이다. 
 

# The Example of Pre-Defined Values for CMP. 
BIT_SHIFT_LEFT_1   0x0001 
BIT_SHIFT_RIGHT_1   0x0004 
BIT_REVERSE   0x0009 
1_BYTE_SWITCH   0x040C 
BIT_XOR_1   0x1339 
INSERT_DUMMY_PACKET_1  0x70F3 
INSERT_DUMMY_BYTE_1  0xA20F 
SEPARATE_PACKET_2  0xE700 

<표 2> 암호화 테이블 상수 파일의 예시 

이 재정의 파일은 통신하는 양측 애플리케이션에서 
동일하게 가지고 있어야 하며, 필요에 따라서 서로 
통신 시작과 동시에 상대방의 정의 내용을 요청하고 
받을 수 있다. 이 재정의 내용을 주고 받는 방법도 
PGP 알고리즘을 통하여 안전하게 전송될 수 있도록 
한다. 

 
4.1 암호화 테이블 생성 알고리즘 

암호화 테이블을 생성하기 위해서는 다음의 상수가 
사전 정의 되어 있어야 한다. 

- MAX_TABLE_ROW 
 

Row count = one random value less than MAX_TABLE_ROW; 
Table = Create Table Header(Row count); 
For ( i, from 0 until Row count, i++ ) 
{ 

Row buffer = Create memory for one row(row size); 
 
Random key = random(); 
Encryption method = Get encryption method from pre-defined 

table(Random key); 
Insert encryption method to row(Row buffer, Encryption 

Method); 
Insert dummy method to row(random()); 

} 

<표 3> 암호화 테이블 생성 알고리즘 

 
4.2 송신 패킷 암호화 알고리즘 
If ( Row number > Row count ) then 
 Row count = Create new table(); 
 Send table to destination host(); 
 Row number = 1; 
End if 
 
Before encryption = Get one packet from buffer(); 
Call function pointer of encryption method(After encryption, 
 Before encryption, Row number) 

Add to send buffer(After encryption) 

<표 4> 송신 패킷 암호화 알고리즘 

4.3 수신 패킷 복호화 알고리즘 
If ( Row number > Row count) then 
 Request new table of destination host(); 
 Row count = Receive new table from destination host();
 Row number = 1; 
End if 
 
Before decryption = Get one packet from receive buffer(); 
If ( more than one packet has not completely received in receive 
buffer ) then 
 Return and wait for next packet(); 
End if 
 
Call function pointer of decryption method(After decryption, 
Before decryption, Row number) 
Add to buffer(After decryption); 

<표 5> 수신 패킷 복호화 알고리즘 

4.4 송신 알고리즘 순서도 

 
(그림 3) 송신 순서도 

 
4.5 수신 알고리즘 순서도 
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(그림 4) 수신 순서도 

 
5. 결론 및 향후 연구 과제 

인터넷은 이제 단순히 어떠한 정해진 정보를 주고 
받는 수준에서 벗어나 대량의 정보를 생산하고 교환

하며 재분배하는 과정을 만들어 내고 있다. 이 속에 
포함된 다양한 정보들은 그 중요도의 높고 낮음을 떠
나서 안전하게 보호되고 보존 되어야 할 이유가 있다. 
하지만 지금의 암호화 방식은 언젠가는 그 해독 방법

이 나올 수 밖에 없다는 단점을 가지고 있다. 
본 논문에서 제안한 기법도 인터넷 컨텐트 애플리

케이션의 통신 보안에 궁극적인 해결책이 될 수는 없
다. 하지만 랜덤 프로시저를 활용하여 지속적으로 패
킷의 암호화에 변화를 주어 예측 불가능 상황을 만들

어 내어 암호를 해석하는 것은 가능할 수 있다 하여

도 원하는 패킷을 생성하는 것을 불가능하게 하게 할 
수 있다는 점에서 인터넷 컨텐트 애플리케이션의 안
정성을 높여줄 수 있다. 즉, 패킷 암호화 기법을 매 
패킷 통신시마다 변형시켜 패킷을 가로채어도 패킷을 
복호화 하기 어렵게 한다. 또한, 매 패킷마다 암호화 
기법이 다를 경우 이전 패킷의 암호화 기법을 확인하

여도 이번 전송 패킷의 암호화 순서를 모를 경우 변
경하거나 임의로 전송할 수 없음은 물론 암호화와 복
호화는 손쉽게 할 수 있도록 하여 암호화와 복호화에 
들어가는 비용을 줄일 수 있다는 점에서 효율적인 암
호화 기법이라고 할 수 있다. 

단, 패킷의 내용을 확인해서는 안 되는 데이터정보

의 경우에는 여기서 제안하는 기법을 사용하여서는 
안 된다. 즉, 통장의 비밀번호나 상업적인 거래 중 노
출되는 카드 정보 등은 이러한 방법을 사용하면 위험

할 수 있다. 이것은 암호화된 패킷의 원문을 파악하

는 것이 가능하다는 점과 금융 거래 등의 통신은 연
속적이지도 지속적이지도 않기 때문이다. 

본 논문에서 제시한 기법을 다양한 인터넷 컨텐트 
애플리케이션에 적용할 수 있게끔 라이브러리화 할 
경우 실시간 미디어 데이터나 온라인 게임 등과 같은 
인터넷 컨텐트의 통신 보안[7][8]에는 큰 발전을 기대

할 수 있을 것으로 기대된다. 또한, 암호화 테이블의 
생성 가지수를 늘리고 복잡도를 증가시키는 연구와 
테이블의 전송이 안정적으로 이루어짐을 보장 받을 
수 있는 연구가 이루어져야 할 것이다. 
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